Zatacznik do zarzadzenia nr 6/2011 — Instrukcja zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM StUZACYM DO
PRZETWARZANIA DANYCH OSOBOWYCH

Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych, zwana w dalszej czesci ,Instrukcjg” zostata opracowana w oparciu o przepisy
ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych i rozporzgdzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentac;ji
przetwarzania danych osobowych oraz warunkdéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych.

Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym stuzgcym do przetwarzania danych osobowych oraz wskazanie
osoby odpowiedzialnej za te czynnosci

Upowaznienie do przetwarzania danych osobowych nadawane s3 w zwigzku
z wykonywaniem przez upowaziniong osobe obowigzkow lub zadan zwigzanych
z przetwarzaniem danych osobowych. Upowaznienie nadaje i odwotuje administrator
danych. Upowaznienie i jego odwotanie sporzadzane sg na piSmie, w dwodch
jednobrzmigcych egzemplarzach — jeden przeznaczony jest dla osoby, ktérej nadano lub
odebrano upowaznienie, drugi — dla administratora danych. Wzdér upowaznienia do
przetwarzania danych osobowych stanowi zatgcznik nr 1 do Instrukcji. Wzér odwotania
upowaznienia do przetwarzania danych osobowych stanowi zatgcznik nr 2 do Instrukgji.
Upowaznienia nie sporzadza sie dla administratora danych. Upowaznienia nadane przed
dniem wprowadzenia Instrukcji pozostajg w mocy.

Upowaznienia do przetwarzania danych osobowych rejestrowane sg w rejestrze osoéb
upowaznionych do przetwarzania danych osobowych. Wzér rejestru stanowi zatgcznik nr 3
do Instrukcji. Rejestr prowadzi administrator danych.

Stosowane metody i Srodki uwierzytelniania oraz procedury zwigzane z ich zarzagdzaniem
i uzytkowaniem

Srodki uwierzytelniania dostepu do systemu informatycznego stuzacego do przetwarzania
danych osobowych to identyfikator uzytkownika i hasto dostepu. Kazdy identyfikator
uzytkownika zabezpieczony jest hastem. W Gimnazjum nr 7 w Rybniku obowigzujg
nastepujgce zasady tworzenia hasta:



— hasto nie moze sktadaé sie z zadnych danych personalnych (imienia, nazwiska, adresu
zamieszkania uzytkownika lub najblizszych osdéb) lub ich fragmentow,

— hasto musi sktadac sie z co najmniej 8 znakdw, zawiera¢ mate i wielkie litery oraz cyfry
lub znaki specjalne,

— hasto nie moze sktadac sie z identycznych znakdéw lub ciggu znakdw z klawiatury,

— hasto nie moze by¢ jednakowe z identyfikatorem uzytkownika,

— hasto musi by¢ unikalne, tj. takie, ktére nie bylo poprzednio stosowane przez
uzytkownika.

Hasto, w trakcie wpisywania, nie moze by¢ wyswietlane na ekranie. Uzytkownik jest
zobowigzany do utrzymania hasta w tajemnicy, rowniez po utracie jego waznosci.

Hasto musi by¢ zmieniane nie rzadziej niz co 30 dni. Jezeli zmiana hasta nie jest mozliwa
W wymaganym czasie, nalezy jej dokona¢ w najblizszym mozliwym terminie. Zmiana hasta po
jego deklarowanym okresie waznosci jest wymuszana przez system informatyczny stuzacy do
przetwarzania danych osobowych.

W przypadku ztamania poufnosci hasta, uzytkownik zobowigzany jest niezwtocznie zmienic
hasto i poinformowac o tym fakcie administratora danych.

Identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu uzytkownika
z systemu informatycznego stuzgcego do przetwarzania danych osobowych nie powinien by¢
przydzielany innej osobie. Identyfikator uzytkownika, ktéry utracit uprawnienia do
przetwarzania danych osobowych, nalezy niezwlocznie zablokowaé¢ w systemie
informatycznym stuzgcym do przetwarzania danych osobowych oraz uniewaznic¢ przypisane
mu hasto.

Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikow
systemu informatycznego stuzgcego do przetwarzania danych osobowych

Przed rozpoczeciem przetwarzania danych osobowych uzytkownik powinien sprawdzi¢, czy
nie ma oznak fizycznego naruszenia zabezpieczen. W przypadku wystgpienia jakichkolwiek
nieprawidtowosci, nalezy powiadomic¢ administratora danych.

Przystepujac do pracy w systemie informatycznym stuzgcym do przetwarzania danych
osobowych, uzytkownik jest zobowigzany wprowadzi¢ swoj identyfikator oraz hasto dostepu.
Zabrania sie wykonywania jakichkolwiek operacji w systemie informatycznym stuzgcym do
przetwarzania danych osobowych z wykorzystaniem identyfikatora i hasta dostepu innego
uzytkownika.



W przypadku czasowego opuszczenia stanowiska pracy, uzytkownik musi zablokowaé stacje
roboczg lub wylogowac sie z systemu informatycznego stuzgcego do przetwarzania danych
osobowych.

Zakonczenie pracy w systemie stuzgcym do przetwarzania danych osobowych powinno by¢
poprzedzone sporzadzeniem, w miare potrzeb, kopii zapasowej danych oraz
zabezpieczeniem przed nieuprawnionym dostepem dodatkowych nosnikdw danych, takich
jak dyskietki, ptyty CD i inne, zawierajgcych dane osobowe. Zakonczenie pracy w systemie
informatycznym stuzgcym do przetwarzania danych osobowych nastepuje poprzez
wylogowanie sie z tego systemu.

Procedury tworzenia kopii zapasowych zbioréow danych oraz programéw i narzedzi
programowych stuzacych do ich przetwarzania

Za sporzgdzanie kopii zapasowych zbiorow danych odpowiedzialny jest uzytkownik systemu
informatycznego stuzgcego do przetwarzania danych osobowych.

Kopie awaryjne moze tworzy¢ jedynie administrator danych. W czasie tworzenia kopii
awaryjnej praca w systemie informatycznym stuzgcym do przetwarzania danych osobowych
jest zabroniona.

Dyski wymienne z kopiami bezpieczenstwa powinny by¢ wyjete z komputera w czasie
biezgcej pracy w systemie informatycznym stuzgcym do przetwarzania danych osobowych.

Kopie zapasowe powinny by¢ kontrolowane przez administratora danych, w szczegdlnosci
pod katem prawidtowosci ich wykonania poprzez czesciowe lub catkowite odtworzenie na
wydzielonym sprzecie komputerowym.

Nosniki informatyczne zawierajgce dane osobowe lub kopie systemoéw informatycznych
stuzagcych do przetwarzania danych osobowych s3 przechowywane w sposéb
uniemozliwiajacy ich utrate, uszkodzenie lub dostep oséb nieuprawnionych.

W przypadku likwidacji nosnikéw informatycznych zawierajacych dane osobowe lub kopie
zapasowe systemoéw informatycznych stuzgcych do przetwarzania danych osobowych nalezy
przed ich likwidacjg usung¢ dane osobowe lub uszkodzi¢ je w sposdb uniemozliwiajacy
odczyt danych osobowych.



Sposdb, miejsce i okres przechowywania elektronicznych nos$nikéw informac;ji
zawierajacych dane osobowe oraz kopii zapasowych

Nie nalezy przechowywac zbednych nosnikéow informacji zawierajacych dane osobowe oraz
kopii zapasowych, a takze wydrukdéw i innych dokumentéw zawierajgcych dane osobowe. Po
uptywie okresu ich uzytecznosci lub przechowywania, dane osobowe powinny zostaé
skasowane lub zniszczone tak, aby nie byto mozliwe ich odczytanie.

Elektroniczne nosniki informacji zawierajgcych dane osobowe oraz kopie zapasowe nie mogg
by¢ wynoszone poza pomieszczenia stanowigce obszar przetwarzania danych osobowych,
okreslony w ,,Polityce bezpieczenstwa danych osobowych”.

Elektroniczne nosniki informacji zawierajgcych dane osobowe oraz kopie zapasowe, a takze
wydruki i inne dokumenty zawierajgce dane osobowe przechowywane sg w zamykanych
szafach w pomieszczeniach stanowigcych obszar przetwarzania danych osobowych,
okreslony w ,Polityce bezpieczenstwa danych osobowych”, w sposéb zabezpieczajgcy je
przed nieuprawnionym przejeciem, modyfikacjg, uszkodzeniem i zniszczeniem.

W przypadku uszkodzenia lub zuzycia nosnika informacji zwierajgcych dane osobowe nalezy
go fizycznie zniszczy¢ tak, aby nie byto mozliwe odczytanie danych osobowych.

Sposdb zabezpieczenia systemu informatycznego stuzacego do przetwarzania danych
osobowych przed dziatalnoscia oprogramowania, ktorego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego stuigcego do przetwarzania
danych osobowych

Do ochrony przed dziatalnoscia oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego stuzgcego do przetwarzania danych
osobowych stosowane jest oprogramowanie antywirusowe.

Kazdy zbiér wczytywany do komputera, w tym takze wiadomos¢ e-mail, musi byc
przetestowany programem antywirusowym.

Na kazdym stanowisku wyposazonym w dostep do sieci Internet musi by¢ zainstalowanie
oprogramowanie antywirusowe. Niedopuszczalne jest stosowanie dostepu do sieci Internet
bez aktywnej ochrony antywirusowej oraz zabezpieczenia przed dostepem szkodliwego
oprogramowania.

Dane osobowe przesytane poprzez sie¢ Internet zabezpieczone sg poprzez Srodki
kryptograficznej ochrony.



Sposdb zapewnienia odnotowania informacji o odbiorcach, ktérym dane osobowe zostaty
udostepnione, dacie i zakresie tego udostepnienia

W systemie informatycznym stuzgcym do przetwarzania danych osobowych odnotowywane
sg informacje o odbiorcach danych, a w szczegélnosci imie i nazwisko lub nazwa odbiorcy,
data udostepnienia oraz zakres udostepnienia. W przypadku, gdy w systemie
informatycznym stuzagcym do przetwarzania danych osobowych nie jest mozliwe
odnotowywanie takich informacji, administrator danych odnotowuje je w rejestrze
odbiorcéw danych osobowych. W rejestrze odnotowywane sg imie i nazwisko lub nazwa
odbiorcy, data udostepnienia oraz zakres udostepnienia. Wzor rejestru stanowi zatgcznik
nr 4 do Instrukcji.

Procedury wykonywania przegladow i konserwacji systeméw oraz nos$nikéw informacji
stuzacych do przetwarzania danych osobowych

Przeglady i konserwacje sprzetu komputerowego oraz nosnikéw informacji stuzacych do
przetwarzania danych osobowych, przeprowadzane sg w pomieszczeniach stanowigcych
obszar przetwarzania danych osobowych, okreslony w ,Polityce bezpieczenstwa danych
osobowych” przez firmy zewnetrzne na podstawie zawartych umoéow. W umowie musi
znajdowac sie zapis o powierzeniu danych osobowych.

W przypadku przekazywania do naprawy sprzetu komputerowego z zainstalowanym
systemem informatycznym stuzagcym do przetwarzania danych osobowych lub nosnikiem
informacji stuzacych do przetwarzania danych osobowych, powinien on zosta¢ pozbawiony
danych osobowych przez fizyczne wymontowanie dysku lub skasowanie danych lub naprawa
powinna zostaé przeprowadzona w obecnosci administratora danych.

Przeglady techniczne wykonywane muszg by¢ nie rzadziej niz raz w roku.

Nadzér nad przeprowadzaniem przeglagdéw technicznych, konserwacji i napraw sprzetu
komputerowego, na ktérym zainstalowano system informatyczny stuzgcy do przetwarzania
danych osobowych, systemu informatycznego stuzgcego do przetwarzania danych
osobowych oraz nosnikdw informacji stuzagcych do przetwarzania danych osobowych petni
administrator danych. Administrator danych prowadzi dokumentacje potwierdzajgca
wykonanie napraw, przeglagdéw i konserwacji.

Zabronione jest wykonywanie przeglagdow i konserwacji systeméw informatycznych
stuzgcych do przetwarzania danych osobowych oraz nos$nikéw informacji stuzgcych do
przetwarzania danych osobowych samodzielnie przez pracownika Gimnazjum nr 7
w Rybniku.



Pozostate zasady ochrony systemu informatycznego stuigcego do przetwarzania danych
osobowych

Administrator danych ma prawo do kontroli stanu zabezpieczen oraz przestrzegania zasad
ochrony danych osobowych w dowolnym terminie.

Nalezy instalowac zalecane przez producentdw oprogramowania poprawki i uaktualnienia
systemu informatycznego stuigcego do przetwarzania danych osobowych celem
wyeliminowania btedéw w dziataniu lub poprawienia wydajnosci dziatania.



Zatacznik nr 1 do Instrukcji — wzér upowaznienia do przetwarzania danych osobowych

Rybnik, dnia ... roku

UPOWAZNIENIE NR ... DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych
upowazniam Panig/Pana ... (imie i nazwisko) zatrudniong/zatrudnionego na stanowisku ...
(nazwa zajmowanego stanowiska) do przetwarzania danych osobowych w ramach wykonywania

czynnosci stuzbowych.

Administrator danych

(pieczqtka i podpis)



Zatacznik nr 2 do Instrukcji — wzor odwotania upowaznienia do przetwarzania danych
osobowych

Rybnik, dnia ... roku

ODWOLANIE UPOWAZNIENIE NR ... DO PRZETWARZANIA DANYCH OSOBOWYCH
Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych

odwotuje z dniem ... (data) upowaznienie do przetwarzania danych osobowych wystawione
dla Pani/Pana ... (imie i nazwisko).

Administrator danych

(pieczqtka i podpis)



Zatacznik nr 3 do Instrukcji — wzér rejestru oséb upowaznionych do przetwarzania danych
osobowych

REJESTR OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Identyfikator
uzytkownika
w systemie

Numer .. . Data nadania Data odebrania
L. Imie i nazwisko L. s
upowaznienia upowaznienia upowaznienia




Zatacznik nr 4 do Instrukcji — wzoér rejestru odbiorcéw danych osobowych

REJESTR ODBIORCOW DANYCH OSOBOWYCH

Imie i nazwisko lub nazwa
odbiorcy

Data udostepnienia

Zakres udostepnienia




