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ROZDZIAL 1
Postanowienia ogolne

§1

Uzyte w Polityce bezpieczenstwa okreslenia oznaczaja:

1.

Zbior danych osobowych - kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedlig okre§lonych kryteriow, niezaleznie od tego, czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie.

Administrator Danych Osobowych - rozumie sSi¢ przez to organ, jednostke
organizacyjng, podmiot lub osobg, o ktorych mowa w art. 3, decydujace o celach i
srodkach przetwarzania danych osobowych.

Administrator Bezpieczenstwa Informacji - osoba wyznaczona przez administratora
danych osobowych, odpowiedzialna za bezpieczenstwo danych osobowych,
przetwarzanych zarowno w formie tradycyjnej jak 1 za pomocag systemoéw
informatycznych.

Administrator Systemu Informatycznego - osoba odpowiedzialna za sprawnos¢,
konserwacje¢ oraz wdrazanie technicznych zabezpieczen systemu informatycznego do
przetwarzania danych osobowych (moze to by¢ administrator sieci lokalnej, systemu
operacyjnego, bazy danych itp.).

System informatyczny - zespdt wspolpracujacych ze soba urzadzen, programow,
procedur przetwarzania informacji i narz¢dzi programowych zastosowanych w celu
przetwarzania danych.

Stacja robocza — stacjonarny lub przenosny komputer wchodzacy w sktad systemu
informatycznego umozliwiajacy uzytkownikom systemu dostep do danych osobowych
znajdujacych sie w systemie.

Bezpieczenstwo systemu informatycznego - wdrozenie przez administratora danych
osobowych lub osob¢ przez niego uprawniong srodkow organizacyjnych i
technicznych w celu zabezpieczenia oraz ochrony danych przed dostepem,
modyfikacja, ujawnieniem, pozyskaniem lub zniszczeniem.

Przetwarzanie danych osobowych - wykonywanie jakichkolwiek operacji na danych
osobowych, takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i ich usuwanie.

Osoba upowazniona - osoba posiadajgca upowaznienie wydane przez Administratora
Danych Osobowych (lub osobe uprawniong przez niego) i dopuszczona jako
uzytkownik do przetwarzania danych osobowych w systemie informatycznym danej
komorki organizacyjnej w zakresie wskazanym w upowaznieniu (liste osob



upowaznionych do przetwarzania danych osobowych posiada administrator
bezpieczenstwa informacji w sytuacji kiedy zostanie powotany).

10. Uzytkownik systemu - osoba posiadajaca uprawnienia do przetwarzania danych
osobowych w systemie informatycznym.

11. Osoba uprawniona - osoba posiadajaca upowaznienie wydane przez administratora
danych osobowych do wykonywania w jego imieniu okreslonych czynnosci.

12. Ustawa — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych..

13. Rozporzadzenie - rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych 1 organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych.

§2

1. Realizujac Polityke bezpieczenstwa informacji zapewnia si¢ ich:

1. Poufno$¢ — informacja nie jest udostepniana lub ujawniana nieupowaznionym
osobom, podmiotom i procesom.

2. Integralno$¢ — dane nie zostaja zmienione lub zniszczone w sposob
nieautoryzowany.

3. Dostepnos¢ — istnieje mozliwos¢ wykorzystania ich na zgdanie, w zalozonym
czasie, przez autoryzowany podmiot.

4. Rozliczalno$¢ — mozliwo$¢ jednoznacznego przypisania dziatan poszczegdlnym
osobom.

5. Autentyczno$¢ — zapewnienie, ze tozsamo$¢ podmiotu lub zasobu jest taka, jak
deklarowana.

6. Niezaprzeczalno$¢ — uczestnictwo w calo$ci lub czeSci wymiany danych przez
jeden z podmiotow uczestniczacych w tej wymianie jest niepodwazalne.

7. Niezawodno$¢ — zamierzone zachowania i skutku sg spdjne.

2. Polityka bezpieczenstwa i ochrony przetwarzania danych osobowych ma na celu
zredukowanie mozliwosci wystgpienia negatywnych konsekwencji naruszen w tym
zakresie, tj.:

1. Naruszen danych osobowych rozumianych jako prywatne dobro powierzone
podmiotowi.

Naruszen przepisOw prawa oraz innych regulacji.

Utraty lub obnizenia reputacji podmiotu.

Strat finansowych ponoszonych w wyniku natozonych kar.

Zaklocen organizacji pracy spowodowanych nieprawidlowym dzialaniem

systemow.
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§3

1. W celu zwigkszenia efektywnosci ochrony danych osobowych dokonano potaczenia
réznych zabezpieczen w sposob umozliwiajacy stworzenie kilku warstw ochronnych.
Ochrona danych osobowych jest realizowana poprzez: zabezpieczenia fizyczne,
procedury organizacyjne, oprogramowanie systemowe, aplikacje oraz przez
uzytkownikow.

2. Zastosowane zabezpieczenia gwarantuja:

1. poufno$¢ danych - rozumie si¢ przez to wlasciwos¢ zapewniajaca, ze dane nie sg



udostepniane nieupowaznionym podmiotom,

integralno$¢ danych- rozumie si¢ przez to wlasciwos$¢ zapewniajaca, ze dane
0sobowe nie zostaly zmienione lub zniszczone w sposdb nieautoryzowany,
rozliczalno§¢ - rozumie si¢ przez to wlasciwo$¢ zapewniajaca, ze dzialania
podmiotu moga by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi,
integralnos¢ systemu- rozumie si¢ przez to nienaruszalno$¢ systemu, niemoznosé
jakiejkolwiek manipulacji,

uwierzytelnianie - rozumie si¢ przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamos$ci podmiotu.

§ 4

Realizacj¢ zamierzen okreslonych w § 3 ust. 2 powinny zagwarantowac nastepujace

zalozenia:

1. wdrozenie procedur okreSlajgcych postepowanie 0sob zatrudnionych przy
przetwarzaniu danych osobowych oraz ich odpowiedzialnos$¢ za bezpieczenstwo
tych danych,

2. przeszkolenie uzytkownikOw w zakresie bezpieczenstwa i ochrony danych
osobowych,

3. przypisanie uzytkownikom okre§lonych atrybutdéw pozwalajgcych na ich
identyfikacj¢ (hasta, identyfikatory), zapewniajacych im dostgp do roéznych
pozioméw baz danych osobowych — stosownie do indywidualnego zakresu
upowaznienia,

4. podejmowanie niezbednych dziatan w celu likwidacji stabych ogniw w systemie
zabezpieczen,

5. okresowe sprawdzanie przestrzegania przez uzytkownikoéw wdrozonych metod

postepowania przy przetwarzaniu danych osobowych,

opracowanie procedur odtwarzania systemu w przypadku wystgpienia awarii,

7. S$ledzenie osiggni¢¢ w dziedzinie bezpieczenstwa systeméw informatycznych:

e w miar¢ mozliwo$ci organizacyjnych i techniczno - finansowych,

e wdrazanie nowych narzedzi i metod pracy oraz sposobow zarzadzania
systemami  informatycznymi, ktére bedg stuzyly = wzmocnieniu
bezpieczenstwa danych osobowych.

o

§5

1. Zanaruszenie ochrony danych osobowych uwaza si¢ w szczegolnosci:

1.

no
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nieuprawniony dostgp lub probe dostepu do danych osobowych lub pomieszczen,
w ktorych si¢ one znajduja,

wszelkie modyfikacje danych osobowych lub proby ich dokonania przez osoby
nieuprawnione (np. zmian zawartosci danych, utrat catosci lub czgsci danych),
naruszenie lub proby naruszenia integralnosci systemu,

zmiang lub utrat¢ danych zapisanych na kopiach zapasowych,

naruszenie lub proby naruszenia poufnos$ci danych lub ich czgsci,

nieuprawniony dostgp (sygnat o nielegalnym logowaniu lub inny objaw
wskazujacy na probe lub dziatanie zwiazane z nielegalnym dostgpem do systemu),
udostepnienie osobom nieupowaznionym danych osobowych lub ich czesci,
zniszczenie, uszkodzenie lub wszelkie proby nieuprawnionej ingerencji w systemy
informatyczne zmierzajace do zakldcenia ich dziatania badz pozyskania w sposob



2.

niedozwolony (lub w celach niezgodnych z przeznaczeniem) danych zawartych w
systemach informatycznych lub kartotekach,

9. inny stan systemu informatycznego lub pomieszczen niz pozostawiony przez
uzytkownika po zakonczeniu pracy.

Za naruszenie ochrony danych osobowych uwaza si¢ réwniez wtamanie do budynku

lub pomieszczen, w ktorych przetwarzane sg dane osobowe lub préby takich dziatan.

ROZDZIAL 11

Kompetencje i odpowiedzialno$¢ w zarzadzaniu bezpieczenstwem danych

osobowych

§6

Za przetwarzanie danych osobowych niezgodne z prawem, celami przetwarzania lub
przechowywanie ich w sposob niezapewniajacy ochrony interesdéw osob, ktorych te dane
dotycza grozi odpowiedzialno$¢ karna wynikajaca z przepisoOw ustawy o ochronie danych
osobowych lub pracownicza na zasadach okreslonych w Kodeksie pracy.

Administrator Danych Osobowych (ADO):

1.

2.

3.

Formutuje 1 wdraza warunki techniczne i1 organizacyjne stuzace ochronie danych
osobowych przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg,
uszkodzeniem lub zniszczeniem.

Decyduje o zakresie, celach oraz metodach przetwarzania i ochrony danych
osobowych.

Odpowiada za zgodne z prawem przetwarzanie danych osobowych.

Administrator Bezpieczenstwa Informacji (ABI):

1.
2.

3.

Egzekwuje zgodnie z prawem przetwarzanie danych osobowych w imieniu ADO.
Wydaje upowaznienie do przetwarzania danych osobowych okreslajac w nich zakres i
termin waznos$ci — wzOr upowaznienia okresla zatgcznik.

Prowadzi ewidencje osob upowaznionych do przetwarzania danych osobowych —
wzdér ewidencji okresla zalacznik.

Ewidencjonuje o$wiadczenia osdb upowaznionych o zaznajomieniu si¢ z zasadami
zachowania bezpieczenstwa danych — wzor oswiadczenia okresla zalacznik.

Okresla potrzeby w zakresie stosowanych zabezpieczen, wnioskuje do ADO o
zatwierdzenie proponowanych rozwigzan i nadzoruje prawidlowos$¢ ich wdrozenia.
Bierze udziat w podnoszeniu $§wiadomosci 1 kwalifikacji 0sob przetwarzajacych dane
osobowe i zapewnia odpowiedni poziom przeszkolenia w tym zakresie.

Administrator Systemu Informatycznego (ASI):

1.

2.

Zarzadza bezpieczenstwem przetwarzania danych osobowych w systemach
informatycznych zgodnie z wymogami prawa i wskazéwkami ABI.

Doskonali 1 rozwija metody zabezpieczenia danych przed zagrozeniami zwigzanymi z
ich przetwarzaniem.

Przydziela identyfikatory uzytkownikom systemoéw informatycznych oraz zaznajamia
ich z procedurami ustalania i zmiany haset dostepu.

Nadzoruje prace zwigzane z rozwojem, modyfikacja, serwisowaniem i konserwacja



systemu.

5. Zapewnia bezpieczenstwo wewngtrznego i zewnetrznego obiegu informacji w sieci i
zabezpieczenie taczy zewnetrznych.

6. Prowadzi nadzor nad archiwizacjg zbiorow danych oraz zabezpiecza elektroniczne
nos$niki informacji zawierajacych dane osobowe.

Pracownik przetwarzajacy dane:

1. Chroni prawo do prywatnosci 0sob fizycznych powierzajacych swoje dane osobowe
poprzez przetwarzanie ich zgodnie z przepisami prawa oraz zasadami okre§lonymi w
polityce bezpieczenstwa i ochrony przetwarzania danych osobowych i instrukcji
zarzadzania systemem informatycznym.

2. Zapoznaje si¢ z zasadami okreSlonymi w polityce bezpieczenstwa i ochrony
przetwarzania danych osobowych 1 instrukcji zarzadzania systemem informatycznym
oraz sklada oswiadczenie o znajomosci zawartych w nich przepisow.

W przypadku, kiedy ADO nie powoluje ABI badz ASI, wszystkie zapisy w dokumentacji,
ktore odwolujg si¢ do ABI badz ASI dotycza ADO.

ROZDZIAL 111
Zagrozenia bezpieczenstwa

§7

1. Charakterystyka mozliwych zagrozen:

o Zagrozenia losowe zewnetrzne (np. klgski zywiotowe, przerwy w zasilaniu),
ktorych wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich
zniszczenia i uszkodzenia infrastruktury technicznej systemu.

o Zagrozenia losowe wewnetrzne (np. niezamierzone pomyliki przetwarzajacych
dane, pozostawienie danych lub pomieszczen bez nadzoru, bledy operatoréw
systemu, awarie sprzetowe, biedy oprogramowania), przy ktérych moze dojs¢ do
zniszczenia danych lub naruszenia ich poufnosci.

> Zagrozenia zamierzone, Swiadome i celowe - najpowazniejsze zagrozenia, gdzie
wystepuje naruszenia poufno$ci danych. Zagrozenia te mozemy podzieli¢ na:
nieuprawniony dostep z zewnatrz (wlamanie), nieuprawniony dostep do danych w
wewnatrz (przez osoby nieuprawnione).

§8
1. Lista potencjalnych zagrozen bezpieczenstwa danych:
Ponizej przedstawiono listy potencjalnych zagrozen bezpieczenstwa danych z podzialem na

zagrozenia miejsc przetwarzania oraz rodzajow danych, tj. zbiorow przetwarzanych
tradycyjnie (papierowo) oraz z wykorzystaniem systemow informatycznych.

W kazdym przypadku, w sytuacji stwierdzenia wystapienia ktoéregokolwiek z zagrozen nalezy
niezwlocznie powiadomi¢ Administratora danych.



Zagrozenia miejsc przetwarzania danych:

Wiamania od strony okien — wybite szyby, niedomkniete skrzydta.

Wilamania od strony drzwi — zerwane plomby, uszkodzone klamki, zle
dziatajace zamki, niedomkniete drzwi, §lady po narzedziach.

Oddzialywanie czynnikéw zewnetrznych — wybuch gazu, pozar, zalanie
pomieszczen, katastrofa budowlana.

Pozostawienie niezamknigtych drzwi lub okien —w pomieszczeniu nie
pozostaja osoby uprawnione do przetwarzania danych.

Pozostawienie bez nadzoru oso6b nieuprawnionych do przebywania w
pomieszczeniach.

Zagrozenia zwiazane z tradycyjnym przetwarzaniem danych:

Pozostawienie danych na biurkach, potkach, regatach, itp. po zakonczeniu
pracy.

Pozostawienie dokumentéw zawierajacych dane osobowe w kserokopiarce lub
skanerze.

Pozostawienie po zakonczeniu pracy otwartych szaf, w ktérych gromadzone
sg dane osobowe.

Przechowywanie dokumentéw w miejscach do tego nieprzeznaczonych.
Wyrzucanie dokumentdw w stopniu zniszczenia umozliwiajagcym ich
odczytanie.

Przetwarzanie danych przez osoby nieuprawione.

Nieuzasadnione sporzadzanie kserokopii danych.

Zagrozenia zwigzane z przetwarzaniem danych za pomoca systemow
informatycznych:

Dopuszczenie zapisywania na nos$niki zewnetrzne wynoszone poza obszar
przetwarzania lub przesylanie poprzez Internet danych niezaszyfrowanych.
Dopuszczanie do nieuzasadnionego kopiowania dokumentow i utraty kontroli
nad kopia.

Sporzadzanie kopii danych w sytuacjach nieprzewidzianych procedura.

Utrata kontroli nad kopig danych osobowych.

Podmiana lub zniszczenie nosnikéw z danymi osobowymi.

Pozostawienie zapisanego hasta dostepu do bazy danych.

Samodzielne instalowanie jakiegokolwiek oprogramowania.

Obecno$¢ nowych programéw w komputerze lub inne zmiany w konfiguracji
oprogramowania.

Opuszczenie stanowiska pracy i pozostawienie aktywnej aplikacji
umozliwiajacej dostgp do bazy danych osobowych.

Odczytywanie dyskietek 1 innych no$nikow przed sprawdzeniem ich
programem antywirusowym.

Niezabezpieczenie komputera zasilaczem awaryjnym podtrzymujacym
napigcie na wypadek braku zasilania.

Dopuszczenie do uzytkowania sprzgtu komputerowego 1 oprogramowania os6b
nieuprawnionych.



e Ujawnianie sposobu dzialania aplikacji oraz jej zabezpieczen osobom
niepowotanym.

e Ujawnianie informacji o sprze¢cie i pozostatej infrastrukturze informatyczne;.

e Dopuszczenie, aby inne osoby odczytywaty zawarto$§¢ ekranu monitora, na
ktorym wyswietlane sg dane osobowe.

e Pojawianie si¢ komunikatow alarmowych.

e Awarie sprz¢tu i oprogramowania, ktore mogg wskazywac na dziatanie osob
trzecich.

¢ Nieoczekiwane, nie dajace si¢ wyjasni¢, zmiany zawartosci bazy danych.

e Niezapowiedziane zmiany w wygladzie lub zachowaniu aplikacji stuzacej do
przetwarzania danych osobowych.

e Proba nieuzasadnionego przegladania danych w ramach pomocy techniczne;.

e Dopuszczanie, aby osoby inne niz ASI lub osoby przez ASI uprawnione,
podlaczaty jakikolwiek urzadzenia, demontowaly elementy sieci lub
dokonywaty innych manipulacji.

e Slady manipulacji przy uktadach sieci komputerowej lub komputerach.

e Obecnos¢ nowych urzadzen i kabli o nieznanym przeznaczeniu i pochodzeniu.

e Naruszenie dyscypliny pracy w zakresie przestrzegania procedur
bezpieczenstwa informacji.

§9
1. Przedsiewziecia zabezpieczajace przed naruszeniem ochrony danych osobowych:

Na podstawie przeprowadzonej charakterystyki mozliwych zagrozen podjeto zabezpieczenia,
ktore powinny bezposrednio oddzialywaé na procesy przetwarzania danych, Administrator
danych wprowadza okreslone ponizej srodki organizacyjne:

e Przetwarzanie danych osobowych w placowce moze odbywaé sie¢ wylgcznie w
ramach wykonywania zadan stuzbowych. Zakres uprawnien wynika z zakresu tych
zadan.

e Prowadzona jest ewidencja 0s6b upowaznionych do przetwarzania danych.

e Do przetwarzania danych moga by¢ dopuszczone wyltgcznie osoby posiadajgce
stosowne upowaznienie. Wzor upowaznienia stanowi do niniejszej dokumentacji.

e Uniewaznienie upowaznienia nast¢puje na pismie.

o Kazdy pracownik placowki musi odby¢ szkolenie z zakresu ochrony danych
osobowych. Nowo przyjety pracownik odbywa szkolenie przed przystapieniem do
przetwarzania danych.

e Ponadto kazdy upowazniony do przetwarzania danych potwierdza pisemnie fakt
zapoznania si¢ z niniejsza dokumentacja 1 zrozumieniem wszystkich zasad
bezpieczenstwa.

e Nie nalezy gromadzi¢ w podrecznej dokumentacji danych osobowych. W
wszystkie dane niezbedne do prawidlowej pracy powinny znajdowaé si¢ w
zbiorach. Jezeli posiadane druki lub zestawienia sa niezbedne nalezy je
zanonimizowa¢ (usung¢ dane osobowe, np. adres, pesel, pozostawiajac tylko
nazwiska, imiona itd.).

e Dokumenty zawierajagce dane osobowe nalezy niszczy¢ w specjalistycznych
niszczarkach.



Kazdorazowe zbieranie danych zgodnie z art. 24 oraz 25 ustawy o ochronie
danych osobowych rodzi obowiazek informacyjny. Obowiazek nalezy realizowaé
umieszczajac odpowiednig tres¢ informacyjng pod formularzem z danymi.
Monitory komputeréw, na ktorych przetwarzane sa dane osobowe ustawione sg w
sposob uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.
Dokumenty w wersji elektronicznej, ktore zapisywane s3 na nosniki zewnetrzne,
przenoszone poza Placowke Iub przesylane poczta elektroniczng, nalezy
zabezpieczy¢ poprzez nadanie im haset odczytu.

Zbiory osobowe przetwarzane elektronicznie nalezy zabezpieczaé poprzez
wykonywanie kopii bezpieczenstwa, zapisywanych na zewngtrznych nosnikach i
przechowywanych pod zamknigciem.

Pliki edytoréw tekstu lub arkuszy kalkulacyjnych nalezy traktowaé jak kopie
zbioréw, z ktorych pochodza przetwarzane w nich dane 1 odpowiednio
zabezpiecza¢ stosujagc wytyczne zawarte w Instrukcji zarzadzania systemem
informatycznym bedacej czescig niniejszej dokumentacji.

§ 10

Wykaz potencjalnych $rodkéw technicznych stosowanych w celu ochrony danych
osobowych.

1.

2.

Ogolna ochrona budynku — alarm antywlamaniowy, calodobowy dozoér stuzb
ochrony, gasnice lub systemy p-poz.

Zabezpieczenia okien — pomieszczenia zlokalizowane na parterze lub wyzszych
kondygnacjach mozna dodatkowo zabezpieczy¢ poprzez montaz krat, rolet lub
szyb antywlamaniowych, zwlaszcza, jesli istnieje do nich dostep przez tarasy,
dachy nizszych budynkoéw, drabiny p-poz, itp.

Zabezpieczenie drzwi — w zaleznosci od kategorii danych i zagrozen mozna
stosowa¢ drzwi tradycyjne zamykane na klucz lub p-pozarowe, za§ w miejscach
szczegblnie narazonych na zagrozenia (drzwi wejsciowe, sekretariaty, ksiegowos¢,
archiwa, itp.) mozna stosowa¢ drzwi antywlamaniowe.

Zabezpieczenia zbioréw tradycyjnych (papierowych) — w zaleznosci od
kategorii danych 1 zagrozen do przechowywania danych mozna stosowac szafy
tradycyjne zamykane na klucz, szafy metalowe lub sejfy (dla danych szczegolnie
waznych). Dane przeznaczone do zniszczenia nalezy niszczy¢ w specjalistycznych
niszczarkach.

Zabezpieczenia zbiorow elektronicznych — dane elektroniczne nalezy
zabezpieczy¢ poprzez wyposazenie komputerow w zasilacze awaryjne
podtrzymujace napiecie na wypadek braku zasilania oraz w systemy
antywirusowe. Kopie danych nalezy gromadzi¢ w szafach metalowych lub sejfach
ognioodpornych.

Lista zastosowanych w placowce srodkow technicznych, dobrana odpowiednio do
istniejacych zagrozen znajduje si¢ w zalaczniku do niniejszego dokumentu.



1.

ROZDZIAL 1V
Przetwarzanie danych osobowych

§ 11

Przetwarzanie danych osobowych z uzyciem stacjonarnego sprzetu komputerowego
oraz kartotek odbywa si¢ wylgcznie na obszarze wyznaczonym przez Administratora
Danych Osobowych.

Przetwarzanie danych osobowych za pomoca urzadzen przeno$nych moze odbywaé
si¢ poza obszarem przetwarzania danych wylacznie za zgoda Administratora Danych
Osobowych czy tez Administratora Bezpieczenstwa Informacji w przypadku, gdy
zostat powotany.

Szczegdlowy wykaz pomieszczen tworzacych obszar, w ktorym przetwarzane sg dane
osobowe okresla zatgcznik Nr 1 do Polityki bezpieczenstwa.

§ 12

W celu ograniczenia dostgpu o0sob postronnych do pomieszczen, w ktérych zlokalizowano
przetwarzanie danych osobowych, nalezy zapewnic¢, aby:

1.

2.

Pomieszczenia, w ktorych znajduja si¢ serwery byly wyposazone w sprawne systemy
ochrony przeciwwlamaniowe;.

Pracownicy Administratora Danych Osobowych oraz pracownicy ochrony sa
zobowigzani do przestrzegania zasad okreslajagcych dopuszczalne sposoby
przemieszczania si¢ 0sob trzecich w obrgbie pomieszczen, w ktorych przetwarzane sg
dane osobowe.

Przebywanie o0sob trzecich w pomieszczeniach moze odbywac si¢ wylacznie w
obecnosci uzytkownikow lub za zgodg Administratora Danych Osobowych.

§ 13

Staty dostep do pomieszczen, w ktorych przetwarzane sa dane osobowe, maja tylko
uzytkownicy oraz informatyk.

Dostep do pomieszczen, w ktdrych przetwarzane sg dane osobowe, 0sob innych, niz
wymienione w ust. 1, jest mozliwy wylacznie w obecnosci, co najmniej jednego
uzytkownika lub za zgoda Administratora Danych Osobowych.

Zakaz wyrazony w ust. 2 dotyczy innych, niz okre§leni w ust. 1, pracownikow
Administratora Danych Osobowych oraz pracownikow stuzb technicznych,
porzadkowych, itp.

Przebywanie uzytkownika po godzinach pracy w pomieszczeniach, w ktorych
przetwarzane sa dane osobowe jest dopuszczalne jedynie za zgoda dyrektora szkoty.

§ 14

W trakcie prac technicznych wykonywanych przez osoby trzecie w pomieszczeniach,
przetwarzanie danych jest zabronione.

1.

§ 15

Administrator Danych Osobowych czy tez Administrator Bezpieczefistwa Informacji



w przypadku, gdy zostal wyznaczony, jest odpowiedzialny za calo$¢ zagadnien
dotyczacych ochrony i bezpieczenstwa danych osobowych.

2. W celu sprawnego wykonywania swoich zadan Administrator Bezpieczehstwa
Informacji jest uprawniony do wnioskowania do Administratora Danych Osobowych
w celu wyznaczania uzytkownikom wykonywania okreslonych zadan.

3. Uzytkownicy zobowigzani sg do przestrzegania przepisow o ochronie danych
osobowych na terenie szkoty, a takze do $cistej wspdlpracy z Administratorem Danych
Osobowych czy tez Administratorem Bezpieczenstwa Informacji w przypadku, gdy
zostal wyznaczony. W tym celu zobowigzani sg do:

1. pisemnego wnioskowania o rejestracje nowych zbioréw danych osobowych,

2. okresowego skfadania pisemnej informacji z przebiegu biezacej kontroli i oceny
funkcjonowania mechanizmow zabezpieczen i ochrony,

3. wystepowania z wnioskami w sprawie wprowadzenia niezbednych zmian w
zakresie ochrony danych osobowych.

§ 16

Szczegdlowy wykaz zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do ich przetwarzania okresla zatgcznik Polityki.

§ 17

Opis struktury zbiorow danych osobowych wskazujacy zawarto$¢ poszczegdlnych podl
informacyjnych i1 powigzania mi¢dzy nimi oraz sposob przeptywu danych okresla zatgcznik
Polityki.

Rozdzial V
Kontrola przestrzegania zasad zabezpieczenia ochrony danych osobowych

§ 18

1. Administrator Danych Osobowych, ktory moze zleci¢ Administrator Bezpieczenstwa
Informacji sprawuje nadzor nad przestrzeganiem zasad ochrony danych osobowych.

2. Administrator Danych Osobowych lub Administrator Bezpieczenstwa Informaciji,
czyli osoba przez niego wyznaczona dokonuje okresowych kontroli i oceny
funkcjonowania mechanizméw zabezpieczen oraz przestrzegania zasad postepowania
w przypadku naruszenia ochrony danych osobowych.

3. Przedmiotem kontroli, o ktérych mowa w ust. 2 powinno by¢ w szczegdInosci:

Funkcjonowanie zabezpieczen systemowych.

Prawidlowos$¢ funkcjonowania mechanizméw kontroli dostepu do zbioru danych.

Funkcjonowanie zastosowanych zabezpieczen fizycznych.

Zasady przechowywania kartotek.

Zasady i sposoby likwidacji oraz archiwizowania zbioré6w archiwalnych.

Realizacja procedur wdrozonych przez Administratora Danych Osobowych w

zakresie ochrony danych.

ocouarwWNE

4. Administrator Danych Osobowych, ktory moze zleci¢ to Administratorowi
Bezpieczenstwa Informacji prowadzi rejestr dokonywanych kontroli oraz ustalen,
wnioskow i zalecen z nich wynikajacych, a takze nadzoruje ich wykonywanie.

5. Z kontroli, o ktorych mowa w ust. 2 nalezy sporzadzaé protokoty, ktore przechowuje



Administrator Danych Osobowych lub Administrator Bezpieczenstwa Informacji w
przypadku, gdy zostat powotany.

Rozdzial VI

Postepowanie w przypadku naruszenia lub podejrzenia naruszenia ochrony

danych osobowych
§ 19

Przed przystgpieniem do pracy uzytkownik obowigzany jest dokona¢ sprawdzenia
stanu urzadzen komputerowych oraz ogledzin swojego stanowiska pracy, w tym
zwroci¢ szczegolng uwage, czy nie zaszly okolicznos$ci wskazujace na naruszenie lub
proby naruszenia ochrony danych osobowych.

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujacych na
naruszenia ochrony danych osobowych, uzytkownik zobowigzany jest do
bezzwlocznego powiadomienia o tym fakcie Administratora Danych Osobowych lub
Administratora Bezpieczenstwa Informacji, jezeli zostal powotany.

Obowiazek okreslony w ust. 2 cigzy réwnie na pozostatych pracownikach
Administratora Danych Osobowych.

Postanowienia ust. 2 1 3 majg zastosowanie zarowno w przypadku naruszenia lub
podejrzenia naruszenia ochrony danych osobowych gromadzonych w systemach
informatycznych, jak i w kartotekach.

§ 20

Do czasu przybycia Administratora Danych Osobowych czy tez Administrator

Bezpieczenstwa Informacji (w sytuacji, gdy zostal powotany), zgtaszajacy:

1. Powstrzymuje si¢ od rozpoczecia lub kontynuowania pracy, jak rdéwniez od
podejmowania jakichkolwiek czynnos$ci, mogacych spowodowac zatarcie sladow
naruszenia bagdz innych dowodow.

2. Zabezpiecza elementy systemu informatycznego lub kartotek, przede wszystkim
poprzez uniemozliwienie dostepu do nich os6b nieupowaznionych.

3. Podejmuje, stosownie do zaistniatej sytuacji, wszelkie niezbedne dzialania celem
zapobiezenia dalszym zagrozeniom, ktore moga skutkowa¢ utrata danych
osobowych.

Postanowienia ust. 1 maja zastosowanie zarOwno w przypadku naruszenia, jak i w
przypadku podejrzenia naruszenia ochrony danych.

§ 21

W przypadku stwierdzenia naruszenia lub zaistnienia okoliczno$ci wskazujacych na
naruszenia ochrony danych osobowych, Administrator Danych Osobowych lub Administrator
Bezpieczenstwa Informacji w przypadku, gdy zostat powotany, po przybyciu na miejsce:

1.

no

Ocenia zastala sytuacje, biorac pod uwage w szczegdlnosci stan pomieszczen, W
ktérych przetwarzane sa dane oraz stan urzadzen, a takze identyfikuje wielko$¢
negatywnych nastepstw incydentu.

Wystuchuje relacji osoby, ktéra dokonala powiadomienia.

Podejmuje decyzje o toku dalszego postgpowania, stosownie do zakresu narusSzenia



lub zasadnos$ci podejrzenia naruszenia ochrony danych osobowych.

W uzasadnionych przypadkach niezwlocznie powiadamia Administratora Danych
Osobowych.

§ 22

1. Administrator Danych Osobowych lub Administrator Bezpieczenstwa Informacji w
przypadku, gdy zostat wyznaczony sporzadza z przebiegu zdarzenia raport, w ktorym
powinny si¢ znalez¢ w szczegdInosci informacje o:

1. Dacie i godzinie powiadomienia.

2. Godzinie pojawienia si¢ w pomieszczeniach, w ktorych przetwarzane sg dane.
3. Sytuacji, jaka zastat.

4. Podjetych dzialaniach i1 ich uzasadnieniu.

2. Kopia raportu przekazywana jest bezzwlocznie Administratora Danych Osobowych
tylko w przypadku, gdy raport sporzadzit Administrator Bezpieczenstwa Informacji.

§ 23

1. Administrator Danych Osobowych lub osoba przez niego wyznaczona, czyli
Administrator Bezpieczefistwa Informacji podejmuje kroki zmierzajace do likwidacji
naruszen zabezpieczen danych osobowych 1 zapobiezenia wystgpieniu ich w
przysztosci. W tym celu:

1. W miare mozliwo$ci przywraca stan zgodny z zasadami zabezpieczenia systemu.

2. W przypadku, gdy na miejscu zdarzenia =znajduje si¢ Administrator
Bezpieczenstwa Informacji, zobowigzany jest przekaza¢ raport o zaistnialej
sytuacji do Administratora Danych Osobowych.

3. O ile taka potrzeba zachodzi, postuluje wprowadzenie nowych form
zabezpieczenia, a w razie ich wprowadzenia nadzoruje zaznajamianie z nimi 0sob
zatrudnionych przy przetwarzaniu danych osobowych.

2. W przypadku, gdy naruszenie ochrony danych osobowych jest wynikiem uchybienia
obowigzujacej u Administratora Danych Osobowych dyscypliny pracy, Administrator
Bezpieczenstwa Informacji, jezeli zostal powotany wnioskuje do Administratora
Danych Osobowych o wyjasnienie wszystkich okoliczno$ci incydentu i o podjecie
stosownych dziatan wobec 0sob, ktore dopuscily si¢ tego uchybienia.

§ 24

W przypadku stwierdzenia naruszenia lub =zaistnienia okoliczno$ci wskazujacych na
naruszenia ochrony danych osobowych, uzytkownik moze kontynuowa¢ prace dopiero po
otrzymaniu pozwolenia od Administratora Danych Osobowych Ilub Administratora
Bezpieczenstwa Informacji w przypadku, gdy zostat wyznaczony.

§ 25

1. W przypadku zagini¢cia komputera lub no$nikow magnetycznych, na ktorych byty
zgromadzone dane osobowe, uzytkownik poshigujacy si¢ komputerem niezwlocznie
powiadamia Administratora Danych Osobowych lub Administratora Bezpieczenstwa



Informacji, a w przypadku kradziezy wystepuje o powiadomienie jednostki policji.

2. W sytuacji, o ktorej mowa w ust. 1 Administrator Danych Informacji lub upowazniona
przez niego osoba, czyli Administrator Bezpieczenstwa Informacji podejmuje
niezbedne kroki do wyjasnienia okolicznosci zdarzenia, sporzadza protokot z zajecia,
ktéry powinna podpisaé takze osoba, ktorej skradziono lub, ktorej zagingt sprzgt oraz
powiadamia Administratora Danych Osobowych.

3. W przypadku kradziezy komputera razem z nosnikiem magnetycznym Administrator
Danych Osobowych lub Administrator Bezpieczenstwa w przypadku, gdy zostat
wyznaczony podejmuje dziatania zmierzajace do odzyskania utraconych danych oraz
nadzoruje proces przebiegu wyjasnienia Sprawy.

§ 26

Osoba zatrudniona przy przetwarzaniu danych osobowych za naruszenie obowigzkow
wynikajacych z niniejszej Polityki bezpieczenstwa oraz przepisOw o ochronie danych
osobowych ponosi odpowiedzialno$¢ przewidziang w Regulaminie pracy, Kodeksie pracy
oraz wynikajac z ustawy o ochronie danych osobowych.

Rozdzial VII
Postepowanie w wypadku kleski zywiolowej

§ 27

Kleska zywiotowg jest katastrofa, spowodowana dziataniem sit przyrody takich jak ogien,
huragan, woda lub ich przejawami.

§ 28

W przypadku wystgpienia zagrozenia powodujacego koniecznos$¢ przeprowadzenia ewakuacji
0sOb lub mienia z pomieszczen, w ktorych przetwarzane sg dane osobowe, majg zastosowanie
przepisy niniejszego rozdziatu oraz innych przepisow szczegolnych.

§ 29

1. O zagrozeniu, jego skali i podjetych krokach zaradczych pracownik ochrony
zobowigzany jest niezwlocznie powiadomi¢ Administratora Danych Osobowych w
kazdy mozliwy sposdb. W razie niemoznosci skontaktowania si¢ z nim pracownik
ochrony zawiadamia, co najmniej jedna z niej wymienionych osob:

1. Administratora Bezpieczenstwa Informacji w przypadku, gdy zostal wyznaczony.
2. Administratora Danych Osobowych.

2. Numery telefonow Administratora Danych Osobowych i Administratora
Bezpieczenstwa Informacji w przypadku, gdy zostat wyznaczony, z ktorymi nalezy si¢
kontaktowa¢ na wypadek kleski zywiotowej powinny by¢ znane pracownikom.

§ 30
Osoby biorace udziat w akcji ratunkowej, maja prawo wejs¢ do pomieszczen, w ktérych

przetwarzane s3 dane osobowe bez dopelniania obowigzku, o ktorym mowa w § 14 ust.2
Polityki.



§ 31

W przypadku ogloszenia alarmu ewakuacyjnego uzytkownicy, przebywajacy
w pomieszczeniach, w ktoérych przetwarzane sg dane osobowe, obowigzani sa do przerwania
pracy, a w miar¢ mozliwosci przed opuszczeniem tych pomieszczen do:

1. Zamknigcia systemu informatycznego.
2. Zabezpieczenia danych osobowych gromadzonych w kartotekach.

§ 32

1. W czasie trwania akcji ratunkowej i po jej zakonczeniu Administrator Danych
Osobowych czy tez Administrator Bezpieczenstwa Informacji, jezeli zostat
Wyznaczony oraz obecni uzytkownicy powinni, w miar¢ mozliwosci, zabezpieczac
dane osobowe przed nieuprawnionym do nich dostepem.

2. Obowigzek ten cigzy w rownym stopniu na innych pracownikach Administratora
Danych Osobowych, obecnych przy akcji ratunkowe;j.

ROZDZIAL Vil
Niszczenie danych osobowych

§ 33

Ustawa o ochronie danych osobowych naktada na podmioty zobowigzane do jej stosowania
obowigzek nalezytego przetwarzania takich danych, tak, aby spetniony zostat podstawowy cel
ustawy w postaci zapewnienia kazdemu ochrony dotyczacych go danych osobowych.
Jednym z obowigzkéw administratora danych osobowych w zakresie ich przetwarzania jest
ich usuwanie w momencie, kiedy ustanie celowo$¢ ich przetwarzania zgodnie z
wytycznymi wynikajacymi z odrebnych ustaw.

Usuwanie danych osobowych, polega na:

a) trwalym, fizycznym ich zniszczeniu wraz z ich nosnikami w stopniu
uniemozliwiajacym ich odtworzenie przez osoby niepowotane przy zastosowaniu
powszechnie dostepnych metod,

b) anonimizacji danych osobowych, zbioro6w polegajacej na pozbawieniu danych
osobowych, ich zbiorow — cech umozliwiajacych identyfikacje oséb fizycznych,
ktérych dane dotycza.

W zalezno$ci od no$nika, na ktérym przechowywane sg dane osobowe, ich usuwanie polega
na:

1. Dokumentacja tradycyjna (wydruki, notatki, dokumenty) — nalezy dokumentacje
zniszczy¢ badz zanonimizowaé¢ w sposob uniemozliwiajacy odczyt. Zgodnie z
obowigzujaca normg DIN 66399 opracowang przez Standards Committee for
Information Technology and Applications (Komitet Normalizacyjny ds. Technik
Informacyjnych i ich Zastosowan) niszczarki stosowane do niszczenia danych
osobowych powinny spetnia¢ ponizsze wymagania:



e Kilasa B: Ochrona przeznaczona dla danych poufnych, przeznaczonych dla
waskiego grona odbiorcow.

v' Stopien 3: Noséniki z danymi chronionymi i poufnymi, a takze danymi
osobowymi, ktore wymagaja wickszej ochrony - kategoria P-3 dla
papieru.

v' Stopien 4: Nosniki z danymi szczegdlnie chronionymi i poufnymi, a
takze z danymi osobowymi, ktore podlegaja wickszej ochronie, takie
jak dane wrazliwe - kategoria P-4 dla papieru.

2. Nosniki optyczne (ptyty CD/DVD/BLU-RAY - Analogicznie do dokumentacji
tradycyjnej, nalezy w taki sposob zniszczy¢ nosnik, aby uniemozliwi¢ odczytanie
danych z ptyty. W tym przypadku réwniez zalecane jest wykorzystanie niszczarek
spetniajgcych wymagania:

e Kilasa B: Ochrona przeznaczona dla danych poufnych, przeznaczonych dla
waskiego grona odbiorcow.

v' Stopien 3: Nos$niki z danymi chronionymi i poufnymi, a takze danymi
osobowymi, ktére wymagaja wickszej ochrony - kategoria O-3 dla ptyt
CD/DVD/BLU-RAY.

v" Stopien 4: Noéniki z danymi szczeg6lnie chronionymi i poufnymi, a takze
z danymi osobowymi, ktére podlegaja wigkszej ochronie, takie jak dane
wrazliwe - Kategoria O-4 dla ptyt CD/DVD/BLU-RAY.

3. Nosniki elektroniczne (pendrive/karty pamieci/dyski twarde SSD) — obecnie istniejace
sposoby niszczenia danych mozna podzieli¢ na dwie glowne grupy metod:

e niszczenie programowe - polegajagce na wiclokrotnym nadpisywaniu
danych na nos$niku, ktore uniemozliwiaja odczytanie danych. Istnieje
specjalne oprogramowanie dost¢pne na rynku stuzgce do nadpisywania
(definitywnego usuwania) danych. Wada tej metody jest mozliwosc
czgsciowego odzyskania danych za pomocg  specjalistycznego
oprogramowania, zaletg natomiast mozliwo$¢ ponownego wykorzystania
nosnika,

e niszczenie sprzgtowe — polegajace na trwalym zniszczeniu nos$nika za
pomoca odpowiednich urzadzen. Wada tej metody jest brak mozliwosci
ponownego wykorzystania no$nika, zaleta natomiast calkowity brak
mozliwos$ci nawet cze$ciowego odzyskania danych.

4. Nosniki magnetyczne (dyskietki/dyski twarde HDD) — oprocz sposobow niszczenia
danych dostgpnych dla no$nikow elektronicznych, istnieje rowniez mozliwosé
demagnetyzacji no$nikoéw, jako jednego z rodzajow niszczenia sprzgtowego.

Niezaleznie od nos$nika, na ktorym sa przechowywane dane o0sobowe przeznaczone do
Zniszczenia, samo ich zniszczenie powinno odby¢ si¢ komisyjnie, a z samej operacji powinien
zosta¢ sporzadzony protokot.



§ 34

Procedura niszczenia danych osobowych:

1.

2.

Niszczenie danych osobowych ma na celu zniszczenie danych zawartych na nosniku,
w celu uniemozliwienia identyfikacji osob, ktorych dane osobowe beda niszczone.
Niszczenie danych osobowych nastepuje wyltacznie na wniosek Administratora
Danych Osobowych lub Administratora Bezpieczenstwa Informacji.

Sposob zniszczenia danych osobowych musi by¢ odpowiednio dobrany do rodzaju
nosnika danych oraz ich kategorii.

Niszczenie danych osobowych musi odbywac si¢ komisyjnie, przy czym w komisji
musi znajdowa¢ si¢ Administrator Danych Osobowych lub Administrator
Bezpieczenstwa Informacji.

Zniszczenie danych osobowych musi zosta¢ potwierdzone spisaniem protokotu.

ROZDZIAL IX
Postanowienia koncowe

§ 35

Polityka jest dokumentem wewngtrznym 1 nie moze by¢ udostgpniania osobom
nieupowaznionym w zadnej formie.

§ 36

Kazda osoba przetwarzajaca dane osobowe zobowigzane jest do zapoznania si¢ Z
treScig  Polityki  bezpieczenstwa oraz Instrukcji  zarzadzania  systemem
Informatycznym.

Uzytkownik zobowigzany jest zlozy¢ oswiadczenie, o tym, i zostal zaznajomiony z
przepisami ustawy o ochronie danych osobowych, wydanymi na jej podstawie aktami
wykonawczymi, obowigzujaca Polityka bezpieczenstwa oraz Instrukcjg zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych.
Oswiadczenia przechowywane sg w aktach personalnych pracownika.

§ 37

W sprawach nieuregulowanych w niniejszej Polityce majg zastosowanie przepisy
ustawy o ochronie danych osobowych oraz wydanych na jej podstawie aktow
wykonawczych.

Uzytkownicy zobowigzani sa do bezwzglednego stosowania przy przetwarzaniu
danych osobowych postanowien zawartych w niniejszej Polityce.



