Zarzadzenie nr 16/2020
dyrektora Szkoly Podstawowej z Oddzialami Integracyjnymi
nr 36 im. Czestawa Milosza
w Rybniku
z dnia 7 pazdziernika 2020 roku

w sprawie wprowadzenia ,,Procedury zarzadzania ryzykiem naruszenia praw lub
wolnos$ci oséb fizycznych” oraz zmiany ,Procedury zarzadzania ryzykiem
W bezpieczenstwie informacji”

Dziatajac na podstawie:

— art. 24, 25 1 32 rozporzadzenia Parlamentu Europejskiego 1 Rady (UE) 2016/679 z dnia 27
kwietnia 2016 roku w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),

— § 20 ust. 1 pkt 3 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
1 wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych

zarzadzam, co nastepuje:

§ 1.
Wprowadzam ,,Procedur¢ zarzadzania ryzykiem naruszenia praw lub wolno$ci o0sob
fizycznych”, ktora stanowi zalacznik do zarzadzenia.

§ 2.
§ 1,,Procedury zarzadzania ryzykiem w bezpieczenstwie informacji” otrzymuje brzmienie:
1. ,, Procedura zarzgdzania ryzykiem w bezpieczenstwie informacji”, zwana w dalszej czesci
., Procedurq”, okresla zasady przeprowadzania okresowych analiz ryzyka utraty
integralnosci, dostepnosci lub  poufnosci informacji oraz podejmowania dziatan
minimalizujgcych to ryzyko, stosownie do wynikow przeprowadzonej analizy, w Szkole
Podstawowej z Oddziatami Integracyjnymi nr 36 im. Czestawa Mitosza w Rybniku.
2. llekro¢ w ,, Procedurze” jest mowa o
1) dyrektorze — nalezy przez to rozumieé¢ dyrektora Szkoty Podstawowej z Oddziatami
Integracyjnymi nr 36 im. Czestawa Mitosza w Rybniku lub osobe zastepujgcg,

2) ryzyku — nalezy przez to rozumiec ryzyko w bezpieczenstwie informacji,

3) Szkole — nalezy przez to rozumieé¢ Szkole Podstawowq z Oddziatami Integracyjnymi
nr 36 im. Czestawa Mitosza w Rybniku.

§ 3.
Nadzo6r nad realizacja zarzadzenia sprawuje dyrektor.

§ 4.
Zarzadzenie wchodzi w zycie z dniem podpisania.



Zatgcznik do zarzadzenia nr 16/2020 — ,,Procedura zarzgdzania ryzykiem naruszenia praw lub
wolnos$ci 0sob fizycznych”

PROCEDURA ZARZADZANIA RYZYKIEM NARUSZENIA PRAW LUB
WOLNOSCI OSOB FIZYCZNYCH

§ 1.
»Procedura zarzadzania ryzykiem naruszenia praw lub wolnosci oséb fizycznych”, zwana
w dalszej czesci ,,Procedurg”, okre$la zasady przeprowadzania okresowych analiz ryzyka
naruszenia praw 1 wolnos$ci osoby, ktérej dane dotycza oraz podejmowania dziatan
minimalizujacych to ryzyko, stosownie do wynikéw przeprowadzonej analizy, w Szkole
Podstawowej z Oddziatami Integracyjnymi nr 36 im. Czestawa Mitosza w Rybniku, zwanej
w dalszej cze$ci ,,Procedury” Szkota.

§ 2.

1. Ryzyko to wskaznik stanu lub zdarzenia, ktéore moze prowadzi¢ do strat. Ryzyko jest
proporcjonalne do prawdopodobienstwa wystapienia tego zdarzenia i do wielko$ci strat,
ktére moze spowodowac.

2. Zarzadzanie ryzykiem to skoordynowane dziatania dotyczace kierowania i nadzorowania
Szkoty w odniesieniu do ryzyka. W ramach zarzadzania ryzykiem analizuje si¢, co moze
si¢ zdarzy¢ i jakie moga by¢ mozliwe nastepstwa, a nastepnie podejmuje decyzje, co i kiedy
nalezy wykona¢, aby zredukowac ryzyko do akceptowalnego poziomu.

§ 3.
1. Prawdopodobienstwo ryzyka jest to oczekiwana czgstotliwo$¢ wystapienia zdarzenia
zdefiniowanego jako ryzyko.
2. Strata, ktéra moze spowodowaé ryzyko jest to wplyw zdarzenia zdefiniowanego jako
ryzyko na osoby fizyczne w przypadku naruszenia ich praw 1 wolnosci.

§ 4.
1. Ocena ryzyka polega na okresleniu prawdopodobienstwa ryzyka i straty, ktora moze
spowodowac ryzyko.
2. Oceny ryzyka dokonuje si¢ poprzez przyznanie prawdopodobienstwu ryzyka i stracie, ktora
moze spowodowac ryzyko odpowiedniej liczby punktow.
3. Punktacja dla prawdopodobienstwa ryzyka:
1) prawie pewne — 3 pkt,
2) mozliwe — 2 pkt,
3) rzadkie — 1 pkt.
4. Punktacja dla straty, ktora moze spowodowac ryzyko:
1) naruszenie z bardzo duzym prawdopodobienstwem moze skutkowaé dyskryminacja,
kradziezg tozsamo$ci lub oszustwem dotyczacym tozsamosci, strata finansowa,
naruszeniem dobrego imienia, naruszeniem poufnosci danych osobowych chronionych



2)

3)

tajemnicg zawodowag, nieuprawnionym odwroceniem pseudonimizacji lub wszelkg inng
znaczng szkodg gospodarcza lub spoteczng — 3 pkt,

naruszenie w zalezno$ci od kontekstu danego zdarzenia w niektorych przypadkach
moze skutkowa¢ dyskryminacja, kradzieza tozsamos$ci lub oszustwem dotyczacym
tozsamosci, stratg finansowa, naruszeniem dobrego imienia, naruszeniem poufno$ci
danych osobowych chronionych tajemnicg zawodowa, nieuprawnionym odwroceniem
pseudonimizacji lub wszelkg inng znaczng szkoda gospodarcza lub spoteczng — 2 pkt,
naruszenie nie b¢dzie wptywato na prawa i wolnosci 0sob fizycznych — 1 pkt.

Oceny ryzyka wyst¢pujagce w Szkole:

a)

b)

c)

ryzyko wysokie — suma przyznanych punktéw od 5 do 6. Duza istotnos$¢. Konsekwencje
powazne. Niezbedne sg dziatania naprawcze,

ryzyko $rednie — suma przyznanych punktéw od 3 do 4. Srednia istotnosc.
Przeciwdziatanie wskazane,

ryzyko niskie — suma przyznanych punktéw od 1 do 2. Mata istotno$¢. Przeciwdziatanie
zalezy od decyzji wlasciciela ryzyka.

§ 5.

W przypadku ryzyka wysokiego lub sredniego konieczne jest postgpowanie z ryzykiem.

Metody postgpowania z ryzykiem wystepujace w Szkole:

a)
b)

c)

d)

unikanie — eliminacja zagrozen,

przeniesienie — przeniesienie ryzyka na inny podmiot, np. poprzez outsourcing lub
ubezpieczenie,

tagodzenie — podjecie dzialan majacych na celu zmniejszenie negatywnych skutkéw
wystapienia zagrozenia,

akceptacja — zaakceptowanie istniejacego ryzyka i wstrzymanie reakcji do chwili
zaistnienia zagrozenia.

Postepowanie z ryzykiem powinno by¢ proporcjonalne do ryzyka tak, aby, w wiekszosci
przypadkow, ryzyko mie¢ pod kontrola, a nie je eliminowac.
Postepujac z ryzykiem nalezy bra¢ pod uwage w szczegdlnosci:

1)
2)
3)
4)
5)

6)
7)

ograniczenia czasowe (zabezpieczenie powinno zosta¢ wdrozone w czasie ,,zycia”
danych osobowych lub systemu),

ograniczenia finansowe (zabezpieczenia nie powinny by¢ bardziej kosztowne do
wdrozenia lub utrzymania niz strata, ktéra moze przynies¢ ryzyko, za wyjatkiem
sytuacji, gdy osiagnigcie zgodnosci jest wymagane przepisami prawa),

ograniczenia techniczne,

ograniczenia kulturowe (je$li pracownicy nie rozumiejg zabezpieczenia lub nie
akceptuja go, to zabezpieczenie staje si¢ z czasem nieskuteczne),

ograniczenia prawne,

tatwos$¢ uzycia,

ograniczenia przy integrowaniu nowych i istniejacych zabezpieczen.

§ 6.

Oceny ryzyka dokonuje dyrektor, inspektor ochrony danych, a takze — w razie potrzeby —
inni pracownicy Szkoty wyznaczeni przez dyrektora.



2. Oceng¢ ryzyka nalezy udokumentowac.

§ 7.
W sprawach nieuregulowanych w ,,Procedurze” decyzj¢ podejmuje dyrektor.



